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| ] DNS :

Le rbéle principal du DNS :

Le DNS est un service permettant de faire de la « résolution de homs » : traduire une adresse ip en nom
de domaine. Quand on fait une recherche comme google par exemple, on cherche par le biais du hom
de domaine google.com et non par son adresse IP car cela est plus facile pour I'étre humain d’utiliser
des mots et de laisser un service faire le lien : google.com = X.X.X.X

L’intérét de mettre en place le service DNS

Les différents intéréts :

¢ |l est un des piliers dans une architecture réseau, beaucoup de services s’appuient sur lui
comme Active Directory et bien d’autres

e Proposer un service de résolution de noms (présenté juste au dessus)

e Sécuriser un réseau
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ll] Installation / Configuration

Installation :

Tuto expliquant I'installation du service DNS sur un Windows server :

http://www.lesysadmin.com/windows-server-2012-installer-un-serveur-controleur-de-domaine-active-
directory-et-configurer-un-serveur-dns-sous-windows-server-2012/

= Assistant Ajout de réles et de fonctionnalités - | o[y

SERVEUR DE DESTINATION

Confirmer les sélections d'installation WIN-RAGOUOLZHET

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

d'inst;

Sélaction du Redémarrer automatiquement le serveur de destination, si nécessaire
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de s
Fonctionnalit
Serveur DNS : . n -
_— - Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils du serveur DNS

Serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer || Annuler
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Configuration :

Une fois la création du domaine effectuée nous allons pouvoir rajouter nos enregistrements (A) dans le
gestionnaire DNS. Des exemples d’enregistrements :

e L’enregistrement A permet de lier un héte avec son adresse ipv4

e L’enregistrement AAAA permet de lier un héte avec son adresse ipv6

e L’enregistrement CNAME permet de faire un alias

e L’enregistrement MX permet de mettre un nom de domaine a un serveur de messagerie

& Gestionnaire DNS =-|0 -
Fichier Action Affichage 7
e nEEBcz B § 86
5_,‘ DNS Mom Type Données Herodate
a4 5 WIN-R4QOUOLEHBT | _msdes
I Journaux globaux 7 _sites
4 || Zones de recherche direc '_'_tcp
P[] _msdes.3m2llocal I _udp
< [ 3.m2|.|0ca| | DomainDnsZones
b ~ -"f“d“ | ForestDnsZones
E - ':I:es g—l(identiqueau dossier parent)  Source de nom (S0A) [19], win-rdgouclBhbt.3m...  statique
b . dp ] (identique au dossier parent)  Serveur de noms (NS) win-rdqoucl8hbt.3mlloc.  statique
u
b o EJor:ainDnsZoner §—|(identique au dossier parent) Hote (A) 192.168.52.130 11127202
b [ ForestDnsZones ﬂ\;fln-r{qouol%hbt . H?te(A] 192.168.52.130 statique
Fones de recherche invel g—l(ldenthue au dossier parent) Hdte (A) 172.16.3.102

- v
L

Points d'approbation

Redirecteurs conditionne

Redondance DNS

L’intérét de redonder notre DNS sur notre DC2 est que celui-ci aura une copie de la zone primaire se
trouvant sur le DC1. Ainsi comme il a une zone secondaire il ne pourra pas modifier la zone mais il
pourra quand méme faire de la résolution de noms.

Aprés avoir installé le service DNS sur le DC2 on rajoute dans notre zone directe, une nouvelle zone

secondaire.
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* - -
i Gestionnaire DNS

Fichier Action Affichage 7
e nEXEBaezBm i8S

£ ons | Nom
v 3 ENv2 ne _—
ey o = = - Configurer un serveur DNS...
& Gestionnaire DNS - ’
14 Nouvelle zone...
Fichier Action Affichage 7 = Définir le vieillissement/nettoyage pour toutes les zones...
1§ = X
— —t — o Nettoyer les enregistrements de ressources obsolétes
e’ 2EXBc=Bm § 8T oo e .
ettre & jour les fichiers de données du serveur
é DMNS Mom Effacer le cache
B[ 5 WIN-RAQOUOLEHET | Journaus globaux Exécuter nslookup
] Zones de recherche directes Toutes les taches >
[ "] Zones de recherche inversée Affichage »
% P0|r?ts d approbatl.oln e I
|| Redirecteurs conditionnels Actusliser
| Indications de racine Exporter la liste...
2" | Redirecteurs Propriétés
Aide

On rajoute dans la zone de recherche directe car on veut traduire les noms de domaine en @IP et non
l'inverse comme le propose la zone de recherche inversée. Ex : www.google.com 2> @ip

Assistant Nouvelle zone X

Zone de recherche directe ou inversée
Vous pouvez utiliser une zone pour les recherches directes ou inversées,

Sélectionnez le type de zone de recherche que vous voulez aéer :

(®) Zone de recherche directe

Une zone de recherche directe traduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

(O Zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Comme énoncé auparavant, on va rajouter une zone secondaire car on veut une copie d’'une zone déja
existante se trouvant sur le DC1 en 172.16.3.101
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Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. B g
>

Sélectionnez le type de zone que vous voulez créer :
() Zone principale

Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur,

(®) Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes,

(O Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un controleur de domaine accessible en écriture)

On indique le nom de la zone vers laquelle le DC2 doit pointer - 3m2l.local qui est notre nom de
domaine racine et le serveur DNS maitre - DC1(172.16.3.101) pour que le DC2 comprenne ce qu'il doit

transférer et a qui.

Hom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de la zone spédifie la partie de I'espace de noms DMS pour laguelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre sodété (par exemple, microsoft.com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS.

Mom de la zone :
3m2.local

Assistant Nouvelle zone *
Serveurs DNS maitres
La zone secondaire est copiée & partir d'un ou de plusieurs serveurs DNS.

Spédfiez les serveurs DNS a partir desquels vous voulez copier la zone. Les serveurs
sont contactés dans |'ordre indiqué.

Serveurs maitres :

Adresse IP Nom de domaine ... Validé Supprimer

Monter

<Tentative deré... OK

Descendre

Une fois la zone créée, pour la récupérer depuis le maitre il faut d’abord autoriser le transfert de zone.
On peut choisir entre tous les serveurs présents sur le réseau ou les serveurs spécifiques qu'il faudra
renseigner dans ce méme onglet ou dans I'onglet serveurs de noms.

)
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Propriétés de: 3m2llocal

Général
WINS

Source de noms (SOA)
Transferts de zone

Un transfert de zone envoie une copie de la zone aux serveurs qui en

font |a demande.
[ Autoriser les transferts de zone
(@) Vers n'importe quel serveur

O Uniquement vers les serveurs listés dans |'onglet Serveurs de noms

() Uniquement vers les serveurs suivarts

Serveurs de noms
Sécurité

Adresse IP

Nom de domaine complet du...

Maintenant que notre zone secondaire est créée et qu'on a autorisé le transfert, nous pouvons transférer

a partir du maitre (DC1 : 172.16.3.101).

* - -
= Gestionnaire DNS - ]
Fichier Action Affichage ?
e R XECBEIEES
%, DNS -
v B ENV-DC2 f87 Zone non chargée par le serveur DNS
w | Zones de recherche direc a
lneal
") E‘:nger:je Charger & nouveau it Ia zone. Le transfert des données de
Points d'a Transfert 3 partir du maitre
| Redirecte sur Actualiser dans le menu Action.

Transfert de la nouvelle copie de zone 2 partir du maitre
Toutes les tiches
Affichage

Supprimer

Actualiser
Propriétés

Aide

y | problémes sur les zones DNS, consultez

>

Le DC2 est maintenant capable de traduire des noms de domaine. Cependant il faut compléter la zone,
on peut remarquer que I'enregistrement A et SN du DC1 est inscrit dans la zone mais qu’il manque
'enregistrement A et SN du DC2 qu’il faut donc rajouter afin de pouvoir traduire le nom de domaine

env3-dc2.3m2l.local. en 172.16.3.102




i

CHAUFFEUR-PRIVE
) ! ~ _
& Gestionnaire DNS - 0 1% - (@) | Gérer Outils A
Fichier Action Affichage 7
o 2@ Doz EmiEd &
]
i, DNS N
L Nom Type Données Horodates n
v a ENV3-DC1.3m2l.local —] msdes Nouvel hote *

1 Z o herche di =
v [ “ones de recherche direg j,SItES Mom (utilise le domaine parent si ce champ est vide) :

2 msdes.3m2llocal j b u
- 3m2llocal = ‘dp [ enva-de2 ‘
. : _udp
Z d herch 2, ) ) -
_JJ P:::s d'::;rc::ti:'lnvm j DomainDnsZones Nom de domaine pleinement qualifié (FQDN) :
| Redirecteurs conditionne jForestDnsZones ‘ i ‘
[El(identique au dossier parent)  Source de nom (SOA) [19], env3-dcl.3m2llocal,... statique Adresse TP -
ﬂ(idenﬂque au dossier parent)  Serveur de noms (NS) env3-dcl.3m2llocal. statique ‘ 172.16.3.102 |
ﬂ(identhue au dossier parent) Hote (A) 172.16.3.101 19/03/202
[Flenva-dct Héte (&) 172.16.3.101 statique [[]réer un pointeur d'enregistrement PTR assodié

[[JAutoriser tout utiisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

[merntie || sooer

L’enregistrement A (@ipv4) du DC2 est maintenant implanté dans la zone. La résolution de nom du DC2
est possible.

La logique reste la méme que I'enregistrement A : on traduit le nom de domaine en @IP mais cette fois
ci comme serveur de nom. L’enregistrement SN indique quel serveur de nom fait autorité sur le
domaine.

:?: Gestionnaire DNS -
Fichier Action Affick Propriétés de:3m2lloca ? X

| 2 el

e Mouvel enregistrement de serveur de noms x
&, DNS

v F ENV3-DC1.3{ Entrez un nom de serveur et une ou plusieurs adresses IP. Ces informations sont nécessaires pour
v [ | Zones de identifier le serveur de noms.
Nom de domaine complet (FQDN) du serveur :

5] _msd

=) 3m2l ‘envS-ch.an.lnml | Ré re
| Zones de
= Points d' Adresses IP de cet enregistrement NS :
1 Redirect§ | Adresse IP validé Supprimer

172.16.3.102

Monter
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* . -
& Gestionnaire DNS

Fichier  Action  Afficl Propriétés de: 3m2l.local ? x
¥
e am X WINS Transferts de zone Sécurté
£ DNS Général Source de noms (SOA) Serveurs de noms

v i Er_\IVS-DCLSmZI.Ic Pour ajouter des serveurs de noms & la liste, cliquez sur Ajouter.
v | Zones de rechi
» ;,J _msdcs.3m
» = 3m2llocal
5 | Zones de rech Banmuedanome
» ] Points d'apprq Nom de domaine pleinement qualifié du serveu..  Adresse IP
> || Redirecteurs c env3-dc1.3m2 local. [172.16.3.101]
env3dc2.3m2 local. [172.16.3.102]

Modiier.. |  Supprimer

* représente une adresse |P récupérée comme résultat d'une requéte DNS et peut ne pas
représenter des enregistrements réels stockés sur ce serveur.

Le résultat que nous devons obtenir doit étre celui-ci. On revoit bien les enregistrements A et SN du DC1
et DC2.

2 Gestionnaire DNS - O X

Fichier Action Affichage 7
s 2@ Ec:z Hm i 8E

#?L: EENS Nom Type Données Horodate
v 3 ENV3-DC2 [)_msdcs
w || Zones de recherche direc ﬁ_sites
> -1 3m2l.local jitcp

» || Zones de recherche invel j 3
» [] Points d'approbation -Hep

» [ Redirecteurs conditionne :IDnmalnDnsZnnes

j ForestDnsZones

E (identique au dossier parent) Source de nom (SOA) [21], env3-dc1.3m2l.local,,... statique
E (identique au dossier parent) Serveur de nems (NS) env3-dcl.3m2llocal. statique
[I (identique au dossier parent) Serveur de noms (NS) env3-dc2.3m2llocal. statique
n (identique au dossier parent) Hote (A) 172.16.3.101 statique
EHenvz-dct1 Héte (A) 172.16.3.101 statique

Elenvi-dc2 Héte (4) 172.16.3.102 statique
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Redirection DNS :

Afin de sécuriser notre architecture nous mettons en place de la tolérance de panne. Celle-ci se met en
place a l'aide de la configuration IP ainsi que des redirecteurs DNS. Le DNS préféré est le premier
nécessité en tant que DNS, si celui-ci ne répond pas ou ne peut pas répondre a la demande, c’est le
DNS du DC2 qui est a son tour interrogé par le biais du redirecteur. Si celui-ci n’est pas capable a son

tour de répondre, le DNS secondaire dans la configuration IP prend le relais en dernier recours.

Dans le cas de notre architecture il y a 3 configurations de redondance possible que voici :

(les schémas représentent la redondance dans le cas ou les 2 serveurs web sont indisponibles ou gu’ils

n’ont pas la réponse)

Propriétés de : ENV3-DC1

Enregistrement de débogage Enregistrement des événements  Analyse

Sécurité

Intefaces Redirecteurs Avancé Indications de racine

Les redirecteurs sont des serveurs DNS qui permettent 3 ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre
résolus,

Adresse IP Nom de domaine complet du ser...
172.16.3.102 ENV3-DC2

Lttiliser les indications de racine si aucun redirecteur
n'est disponible

Remargue : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sort utilisés 3 |a place des redirecteurs du serveur. Pour créer ou
dfficher des redirecteurs condttionnels, accédez au noeud Redirecteurs
conditionnels dans |'arborescence de |'étendue.

0K Annuler Appliquer

D
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e La configuration IP du DC1 :

Propriétés de: Protecele Internet version 4 (TCP/IPv4) >

Général

Les parametres IP peuvent Etre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
- (@) Utiliser I'adresse IP suivante

Adresse IP @ i72. 18 . 3 . 101
Masque de sous-réseau : 255,255 .255. 0
Passerelle par défaut : 172,16 . 3 .254

() Obtenir les adresses des serveurs DNS automatiquement

- (@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré @ i27.0 .0 .1
Serveur DNS auxiliaire : 8 .8 .8 .8
[valider les paramétres en quittant T
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La configuration IP du DC2 et du client :

Propriétés de: Protocole Internet version 4 (TCP/IPv4)

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseall le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(_) Obtenir une adresse IP automatiquement

- (@) Utiliser |'adresse IP suivante
Adresse IP : i72. 16 . 3 .102
PR
Passerelle par défaut : 172, 16 . 3 254

{1 Obtenir les adresses des serveurs DNS automatiquement

- (@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré @ 172. 16 . 3 .101
Serveur DNS auxiliaire : 8 .8 .8 .8
[ valider les paramétres en quittant

Les machines clientes :
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I1l] Tests

Pour vérifier si notre service est bien configuré, on peut tester de ping I'autre Domain Controller non pas
par I'@IP mais par le nom de domaine pour vérifier si la résolution de nom s’effectue bien :

e Du DC2 vers le DC1 DNS primaire : 127.0.0.1

B C\Windows\system32\cmd.exe - ping env3-dcl - O x

roits réservés.

local [172.16.3.1081] avec 32 octets de données :

e Du DC1 vers le DC2 DNS primaire : 127.0.0.1

EX Administrateur : C\Windows\system32\cmd.exe - ping env3-dc2 - O x

Vérifiez le nom et essayez a nouveau.

c 32 octets de données :

temps<lms TTL=128

On peut vérifier que la résolution de nom s’effectue bien, en testant de ping le domaine sur les 2 DC. On
peut conclure que nos DC accédent bien a la zone et que celle-ci est bien configurée.

14



